
替代品
替代可能会侵犯隐私的应用/服务

综合
应用（客户端）
应用（服务端）
开源替代前端



综合

switching.software

Fedi.life

Framasoft提供的指南-旧版

Framasoft提供的指南-新版

一些隐私不友好软件的替代指南 多数无中文

https://switching.software/
https://fedi.life/
https://degooglisons-internet.org/en/alternatives/
https://framalibre.org/


应用（客户端）
聊天软件

SecuChart - secure messenger feature comparison
聊天软件安全功能的比较

FREE (LIBRE) MESSENGERS

其中推荐 Messenger comparisons，收集了较多可靠的IM比较表格

浏览器
TBD

 

https://bkil.gitlab.io/secuchart/
https://www.freie-messenger.de/en/
https://www.freie-messenger.de/en/systemvergleich/externe_vergleiche/


应用（服务端）
电子邮箱

Free Software Webmail Systems

Email server security list

IM (XMPP/Matrix)

XMPP Providers

Public Matrix Homeserver List

SNS (Fediverse|联邦宇宙)
见 联邦宇宙

此页面是一个供有兴趣在网络上发送电子邮件而又不损害其自由的人们查找和共享资源的地方。自由的网页邮件服务有多种不错的选择。“

需要明确的是：本列表并不想对电子邮件提供商或其服务的质量做任何声明。要提供安全可靠的电子邮件服务，需要的不仅仅是加密。“

哪个 XMPP 提供商最适合您？
本网站提供了一份精心挑选的 XMPP 提供商列表，供您选择。“

欢迎光临！本网站旨在帮助您决定在哪个主服务器上开设账户。请注意，虽然所有列出的服务器都遵守绝对标准，但我们还是建议您在信任某个主服务器之前进行充分的调查。毕竟，他们可以访问您账号中所有未加密的数据！“

https://www.fsf.org/resources/webmail-systems
https://dismail.de/serverlist.html
https://providers.xmpp.net/
https://servers.joinmatrix.org/
https://wiki.qunn.eu/books/9a115/page/9b861


开源替代前端

Alternative 系列
Alternative Frontends

���� 尊重隐私的流行服务的web前端

alternative-front-ends
流行的互联网平台（如YouTube、Twitter等）的开源替代前端概述

Alternative Internet

一个有趣的新网络和技术的集合，旨在去中心化（以某种形式）

开源替代前端相关项目

Farside
用于各种前端服务的智能重定向网关

Frontend and other services instances list
自动更新的替代前端实例列表

Public Send instances
公共Send实例的列表

nitter-instances
Nitter实例的运行时间监控。

searx-instances-uptime/searx-instances-uptime

强烈推荐 后续会展开写写使用技巧 尤其是跨平台客户端与搭建(?)

https://github.com/digitalblossom/alternative-frontends
https://github.com/mendel5/alternative-front-ends
https://github.com/redecentralize/alternative-internet
https://github.com/benbusby/farside
https://github.com/NoPlagiarism/frontend-instances-list
https://github.com/timvisee/send-instances
https://github.com/qallen028/nitter-instances
https://github.com/tiekoettercom/searx-instances-uptime
https://github.com/searxng/searx-instances-uptime


Searx/SearxNG实例的运行时间监控。

librex-instances-upptime
LibreX实例的运行时间监控。

whoogle-instances-upptime
Whoogle实例的运行时间监控。

invidious-instances-upptime
Invidious实例的运行时间监控。

piped-uptime
Piped实例的运行时间监控。

decentral_services
自愿为公众（或激进分子）提供可用工具的技术集体名单

Privacy Redirector
将流行的社交媒体平台重定向到其替代开源前端的 userscript （油猴脚本）

Privacy Redirect
一个简单的浏览器扩展，将Twitter、YouTube、Instagram和谷歌地图的请求重定向到隐私友好的替代品。

LibRedirect
一个浏览器扩展，可将流行的网站重定向到其他前端和后端

为上者的fork

https://github.com/gitetsu/librex-instances-upptime
https://github.com/gitetsu/whoogle-instances-upptime
https://github.com/gitetsu/invidious-instances-upptime
https://github.com/TeamPiped/piped-uptime
https://git.byzoni.org/byzoni/decentral_services
https://github.com/dybdeskarphet/privacy-redirector
https://github.com/SimonBrazell/privacy-redirect
https://github.com/libredirect/libredirect

